Obrazec OK —23.5.2018

URADNO OBVESTILO O KRSITVI VARNOSTI OSEBNIH PODATKOV

Obvezno preberite!

¥ Clen 33 Splosne uredbe o varstvu podatkov (UREDBA (EU) 2016/679) zavezuje upravljavca, da obvesti
nadzorni organ o krsitvi varnosti osebnih podatkov.

#  Obrazec izpolni podjetje ali institucija, ki je dol?na obvestiti nadzorni organ. Obrazec ni namenjen
posameznikom, ki Zelijo podati prijavo.

¥ Pred izpolnitvijo si preberite kljucne informacije glede obves¢anja o krsitvah varnosti: https://www.ip-
rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-
podrocja-uredbe/prijava-krsitev/

0. Uradno obvestilo o krsitvi varnosti osebnih podatkov

Vrsta

obvestila " Obvestilo o krsitvi " Predhodno obvestilo Dopolnitev / sprememba
(Ustrezno . .
0znadi.) (s tem obvestilom v celoti

obvescate o krsitvi varnosti | (obvestilo boste kasneje (s tem obvestilom podajate
osebnih podatkov); dopolnili); dopolnitev oziroma spremembo
predhodnega obvestila);

Opredelite predhodno obvestilo
(stevilka dokumenta, naslov

zadeve / druga oznaka obvestila)
(izpolnite le, Ce ste oznacili
dopolnitev /sprememba).

Datum predhodnih obvestil
(Izpolnite le, Ce ste oznacili
dopolnitev /sprememba.)

Kliknite tukaj, Ce Zelite vnesti datum.

1. O upravljavcu

1.1. Kontaktni podatki upravljavca

Maticna stevilka

Davcna stevilka

Naziv
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Naslov in relevantne
kontaktne informacije

Podatki pooblascene
osebe za varstvo
osebnih podatkov
(izpolnite, ce ste
imenovali pooblas¢eno
osebo za varstvo osebnih
podatkov)

Ime, priimek in
funkcija

Elektronska posta

Telefonska stevilka

Postni naslov

Ime in funkcija osebe, ki
podaja obvestilo

Podatki osebe, ki se jo
lahko kontaktira za
pridobitev informacij o
krsitvi

(Izpolnite kadar ni
osebe, ki je podala
obvestilo o krsitvi.)

Ime, priimek in
funkcija

Elektronska posta

Telefonska stevilka

Postni naslov

Sektor dejavnosti
organizacije
(Ustrezno oznaci.)

CJKmetijstvo, gozdarstvo in ribistvo;
[J Rudarstvo in kamnose$tvo;

] Proizvodnja;

[ Oskrba z elektri¢no energijo,
plinom, paro in klimatskimi
napravami;

[ Oskrba z vodo; ravnanje z
odplakami, ravnanje z odpadki in
sanacijske dejavnosti;

] Gradnija;

[ Trgovina na debelo in drobno;
popravila motornih vozil in motornih
koles;

] Prevoz in skladis¢enje;

(1 Namestitvene storitve in storitve
povezane s prehrano;

[ Informiranje in komuniciranje;

U] Finanéne in zavarovalniske
dejavnosti;

] Nepremiéninske dejavnosti;
[ Strokovne, znanstvene in tehniéne
dejavnosti;
[J Administrativne in podporne
storitvene dejavnosti;
[J Javna uprava in obramba;
[J Obvezna socialna varnost;
(] IzobraZzevanje;
[J zdravstvo in socialno delo;
[J Umetnost, zabava in rekreacija;
[ Druge storitvene dejavnosti;
] Dejavnosti mednarodnih
organizacij in teles

Drugo
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1.2. Vpletenost drugih organizacij izven upravljavca podatkov v storitve, povezane s krsitvijo

Navedite, kateri subjekti izven L] obdelovalci (] drugi (navedite kateri v

upravljavca podatkov so vpleteni v . . ;
_ o [ skupni upravljavci naslednjem okencu)
storitve, povezane s krsitvijo

(ustrezno oznacite).

Ime in kvalifikacija
»ndruge« vpletene
organizacije

(Izpolnite le, Ce ste prej
oznacili »drugi«. Navesti
morate imena in statuse
drugih organizacij, ki so
vpletene v krsitev, in
obrazloZiti njihovo
vpletenost.)

2. Casovnica

Datum krsitve v primeru ENKRATNEGA DOGODKA Kliknite tukaj, ¢e Zelite vnesti datum.
(npr. izguba USB kljucka...).

Datum zacetka krsitve v primeru TRAJAJOCE KRSITVE | Kliknite tukaj, ¢e 7elite vnesti datum.
(npr. objava datoteke...).

Datum zakljucka krsitve v primeru TRAJAJOCE Kliknite tukaj, ¢e Zelite vnesti datum.
KRSITVE.
Ali krsitev Se traja? LIDA
LINE
Datum seznanitve s krsitvijo Kliknite tukaj, ¢e Zelite vnesti datum.

(Ce ne poznate natancnega datuma, na crto navedite
pribliZzno oziroma v razponu).

Opisite, kako oziroma s
kaksnim sredstvom ste
zaznali krsitev.
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Ce vas je o krsitvi
obvestil vas pogodbeni
obdelovalec, navedite,
kdaj ste prejeli njegovo
obvestilo.

Kliknite tukaj, ¢e Zelite vnesti datum.

Navedite razloge za
prepozno podajo
obvestila o krsitvi
nadzornemu organu
(izpolnite le, Ce je od
zaznave krsitve do
obvestila preteklo vec
kot 72 ur).

Dodatni komentarji o
datumu obvescanja

(Ce ne poznate tocnega
datuma krsitve, lahko v
tem polju podate ve¢
informacij glede datuma
obvescanja).

3. O krsitvi

Za kaksno vrsto krsitve gre?

(] Zaupnost (npr. nepooblaséeno razkritje podatkov, nepooblaséen dostop do podatkov...)

] Celovitost (sprememba podatkov...)

Dostopnost (npr. izguba podatkov, unic¢enje podatkov...)

Kaksna je bila narava
incidenta?

(Ustrezno oznacite.)

Llizgubljena ali ukradena naprava;

Lizgubljen, ukraden ali na ne-varnem mestu puséen dokument;
[J izgubljena ali odprta posta;

[ zlonameren vdor v informacijski sistem;

[J zlonamerna programska oprema (npr. izsiljevalski virusi);
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[ lazno predstavljanje (t.i. »phishing«);

[ nepravilno unienje osebnih podatkov v fizi¢ni obliki;
[] osebni podatki e vedno prisotni na zastareli napravi;
[J nenamerna objava;

] prikazani podatki napaéne osebe;

[ osebni podatki, poslani napaénemu prejemniku;

[] nepooblaséeno verbalno razkritje osebnih podatkov;

] drugo (izpolnite spodaj)

Druga narava incidenta

(Izpolnite le, ce ste pri
prejsSnjem vprasanju
oznacili »drugo«.)

Kaksen je bil vzrok za 1 notranji in ne zlonamerni;
krsitev?
[ zlonamerni notranji;
[J zunanji in ne zlonamerni;
[J zlonamerni zunaniji;

[J neznan

] drugi (izpolnite spodaj)

Drugi vzroki za krsitev

(Izpolnite le, ce ste pri
prejSnjem vprasanju
oznacili »drugo«.)

4. Krsitev varnosti osebnih podatkov — vrste osebnih podatkov

4.1. Obicajni osebni podatki

Ustrezno oznacite, v katere vrste osebnih podatkov je krsitev posegla.
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[] Identiteta posameznikov, na katere se nanasajo
podatki (npr. ime, priimek, datum rojstva)

[0 Nacionalna identifikacijska $tevilka (EMSO)
[ Kontaktni podatki
Identifikacijski podatki

Finan¢ni in ekonomski podatki
[ Podatki iz uradnih dokumentov
] Lokacijski podatki

(] Druge vrste podatkov (opisite v naslednjem
okencu)

Opisite vrste osebnih
podatkov, v katere je
krsitev posegla

(izpolnite le, Ce ste pri
prejsSnjem vprasanju
oznacili »druge vrste
podatkov«).

Navedite priblizno
Stevilo evidenc.

4.2. Posebne vrste osebnih podatkov (»obcutljivi osebni podatki«)

Ustrezno oznacite, v katere posebne vrste osebnih podatkov je krsitev posegla

] Podatki, ki razkrivajo rasno ali eti¢no poreklo
[ Podatki o politicnem prepri¢anju

] Verska ali filozofska prepri¢anja

O Clanstvo v sindikatu

[ Podatki o spolnem Zivljenju

[ Podatki o zdravju

[J Genetski podatki

] Biometriéni podatki

] Vrste podatkov e niso znane

[J Druge vrste podatkov (opiSite v naslednjem
okencu)

Opisite druge posebne
vrste osebnih podatkov,
v katere je krsitev
posegla

(izpolnite le, Ce ste pri
prejsSnjem vprasanju
oznacili »druge vrste
podatkov«).

Navedite priblizno
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stevilo evidenc.

5. O posameznikih, na katere se nanasajo podatki

Oznacite, v Cigave osebne podatke je krsitev posegla.

] Zaposleni ] Pacienti

] Uporabniki ] Mladoletniki

[J Naroéniki [J Posamezniki iz ranljivih skupin
O Studenti [ Se ne znano

[] Stranke (sedanje in prihodnje) (] Drugi (opredelite spodaj)

Opredelite kategorijo
posameznikov — »drugi«
(izpolnite le, Ce ste prej
oznacili »drugic«).

Priblizno stevilo oseb, ki
jih zadeva krsitev
(navedite priblizno
Stevilo).

6. O ukrepih, sprejetih PRED krsitvijo

Opisite ukrepe, ki ste jih
sprejeli pred krsitvijo.

7. Posledice
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7.1. Krsitev zaupnosti

Ustrezno oznacite, do kaksnih posledic je priSlo oziroma bi po vaSem mnenju lahko prislo.

[IVegje razsirjanje podatkov, kot je potrebno [JPodatki se lahko izkoris¢ajo za druge namene in /
oziroma brez privolitve posameznikov; ali na nepostene nacine;
[JPodatki so lahko povezani z drugimi [IDrugo (opisite v naslednjem okencu).

informacijami o posameznikih;

Opisite druge posledice
glede zaupnosti

(izpolnite le, Ce ste prej
oznacili »drugo«).

7.2. Krsitev celovitosti

Ustrezno oznacite, do kaksnih posledic je prisSlo oziroma bi po vaSem mnenju lahko prislo.

[ Podatki so lahko bili spremenjeni in uporabljeni, ¢etudi [IDrugo (opisite v naslednjem okencu)
niso vec veljavni;

[ Podatki so lahko bili spremenjeni v sicer veljavne
podatke in pozneje uporabljeni v druge namene;

Opisite druge posledice
glede celovitosti
(izpolnite le, Ce ste prej
oznacili »drugo«).

7.3. Krsitev dostopnosti

Ustrezno oznacite, do kaksnih posledic je priSlo oziroma bi po vaSem mnenju lahko prislo.

] Izguba sposobnosti zagotavljanja kriti¢ne storitve [IDrugo (opisite v naslednjem okencu).
zadevnim posameznikom, na katere se nanasajo podatki;

] Sprememba v sposobnosti zagotavljanja kriti¢ne
storitve zadevnim posameznikom, na katere se nanasajo
podatki;

Opisite druge posledice
glede dostopnosti

(izpolnite le, Ce ste prej
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oznacili »drugo«).

7.4. Fizicna, premoZenjska ali nepremoZenjska Skoda ali pomembne posledice za
posameznike, na katere se podatki nanasajo

Kaksna je narava
potencialnih vplivov na

posameznike, na katere | [J omejitev pravic posameznikov;
se nanasajo podatki?

[lizguba nadzora nad osebnimi podatki;

] diskriminacija;
(Ustrezno oznacite.) [ kraja identitete;
] goljufija;

] finanéna izguba;

[ nedovoljena ponovna identifikacija posameznika;

] skoda zaradi okrnitve ugleda;

[J izguba zaupnosti osebnih podatkov, varovanih s poslovno skrivnostjo;

] drugo (opisite spodaj)

Opisite druge vplive na
posameznika, na
katerega se nanasajo
podatki

(izpolnite le, Ce ste prej
oznacili »drugo«).

Kaksna je stopnja
resnosti potencialnih
vplivov? " zanemarljivo " omejeno

(Tukaj oznacite rezultat
samoocene glede
resnosti vplivov krsitve
varnosti podatkov na
posameznike.)

" pomembno " maksimalno

8. Ukrepanje
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8.1. Sporocilo posameznikom, na katere se nanasSajo podatki, o krSitvi varnosti osebnih
podatkov

Ali ste o krsitvi obvestili posameznike?

(Ustrezno oznacite.)

Ne bomo jih obvestili

" Trenutno ni definirano

Kliknite tukaj, ¢e Zelite vnesti datum.

Kdaj ste obvestili posameznike?
(Izpolnite le, ce ste oznacili »DA«.)

Kliknite tukaj, ¢e Zelite vnesti datum.

[Jdatum naédrtovanega obve3fanja posameznikov

$e ni znan

Razlog, da Upravljavec je uvedel ustrezne tehniéne in organizacijske zaséitne
posameznikov ne ukrepe, predvsem ukrepe, s katerimi je nepooblas¢enim osebam
nameravate obvestiti prepreCena seznanitev z osebnimi podatki (npr. ustrezno Sifriranje

podatkov);
(izpolnite le, Ce ste O

oznadili »NE bomo Obvescanje vsakega posameznika, na katerega se nanasajo podatki, bi

sporoéilic). ¢~ pomenilo nesorazmerne napore;
Upravljavec je sprejel poznejSe ukrepe, ki zagotavljajo, da se vecje
tveganje za pravice in svobos¢ine posameznikov, na katere se podatki

nanasajo, ne bo uresnicilo.

Opisite ukrepe, ki
preprecujejo nastanek

vedjih tveganj in zaradi
katerih o krsitvi ni
treba obvestiti
posameznikov

(izpolnite le, Ce ste
oznacdili »NE bomo
sporocili«).
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Navedite priblizno
Stevilo posameznikov, ki
so bili obvesceni o
krsitvi

(izpolnite le, Ce ste
oznacili »DA«).

Obrazec OK —23.5.2018

Navedite sredstvo
komunikacije, ki je bilo
uporabljeno za
obvescanje
posameznikov

(izpolnite le, Ce ste
oznacili »DA«).

Dodajte obvestilo, ki ste
ga poslali
posameznikom oziroma
navedite sklic ali
povezavo do obvestila

(izpolinite le, Ce ste
oznacili »DA«).

Dodajte javno obvestilo
oziroma navedite sklic
ali povezavo do
obvestila

(izpolnite le, Ce ste
oznacili »DA«).

8.2. Ukrepi, sprejeti PO KRSITVI za zmanj$anje posledic kriitve

Navedite ukrepe, ki ste
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jih sprejeli PO KRSITVI
za zmanjsSanje posledic
krsitve.

8.3. Cezmejna in druga obvestila

Ali s tem obvestilom obvescate VODILNI

" DA
NADZORNI ORGAN, ker gre za primer
kritve ¢ezmejne narave? ™ NE
Iz seznama drZav EU LJAvstrija L] Finska L] Litva L] Portugalska
oznacite, na katere
. - [1Belgija L] Francija L] Luksemburg [ Romunija
drZave se nanasa krsitev
[1Bolgarija L] Gréija L] Madzarska [ Slovaska
(iz katerih drZav so
podatki posameznikov LICiper L] Hrvaska L] Malta L] Slovenija
e [ (cika O Irska [J Nem¢ija [J Spanija
obdelava, kjer je prislo
do kréitve). [IDanska L] Italija (] Nizozemska [ Svedska
LIEstonija L] Latvija L] Poljska L] Zdruzeno

kraljestvo

Ali ste oziroma ali boste o krsitvi

neposredno obvestili tudi druge zadevne

EU nadzorne organe, pristojne za varstvo

osebnih podatkov?

LIDA, smo jih Ze obvestili (izpolnite naslednje okence)

LINE

[JSe bodo obveséeni (izpolnite naslednje okence)

Navedite katere

varstvo osebnih

nadzorne organe za

podatkov iz EU ste Ze

krsitvi.

Tukaj navedete, kateri nadzorni organi iz EU so Ze bili obvesceni o
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oziroma boste obvestili o
krsitvi

(izpolnite le, Ce ste prej
oznacili »DA« ali »Se
bodo obvescenic«).

Do kontaktnih nacionalnih nadzornih organov za varstvo osebnih
podatkov v EU lahko dostopate na naslednji povezavi:

http://ec.europa.eu/justice/article-29/structure/data-protection-

authorities/index_en.htm

Ali ste oziroma boste o krsitvi obvestili tudi | [ ]DA (izpolnite spodaj)

druge nadzorne organe, pristojne za
varstvo osebnih podatkov izven EU?

LINE

[JSe bodo obveséeni (izpolnite spodaj)

Navedite katere druge
nadzorne organe,
pristojne za varstvo
osebnih podatkov izven
EU, ste oziroma boste
obvestili o krsitvi

(izpolnite le, Ce ste prej
oznacili »DA« ali »Se
bodo obvescenic«).

Tukaj navedete, kateri drugi nadzorni organi izven EU so Ze bili

obvesceni o krsitvi.

Ali ste oziroma boste o krsitvi obvestili tudi | [ ]DA (izpolnite spodaj)

druge nadzorne in regulatorne organe po

drugih EU predpisih (Direktiva (EU)

LINE

2016/1148 - NIS direktiva; Uredba (EU) §t. | [1Se bodo obve$ceni (izpolnite spodaj)

910/2014 - Uredba elDAS)?

Navedite druge nadzorne
in regulatorne organe po
EU predpisih

(izpolnite le, Ce ste prej
oznacili »DA« ali »Se
bodo obvescenic«).

Tukaj navedete, kateri drugi nadzorni organi izven EU so Ze bili

obvesceni o krsitvi.

9. Datum in podpis

100 1 (¥ 1o ¢ F

POAPIS: vt
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# To vlogo se naslovi na Informacijskega pooblas¢enca, Zaloska 59, 1000 Ljubljana ali na:
prijava-krsitev@ip-rs.si. Obrazec obvestila o krsitvi varnosti osebnih podatkov ni predpisan.
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